
ASMZ – Sicherheit Schweiz
Allgemeine Schweizerische Militärzeitschri�

● Auflage 15 500 Ex.
● an alle deutschsprachigen Mitglieder der SOG
● erscheint 11× jährlich

POSITIONIERUNG VERBREITUNG VERLAG

Publikationsorgan
«ASMZ – Sicherheit Schweiz», die 
Allgemeine Schweizerische Militär-
zeitschri�  ist das o�  zielle Organ 
der Schweizerischen O�  ziersgesell-
scha� .

Herausgeber
Schweizerische 
O�  ziersgesellscha�  (SOG)

Jahrgang/Jahr
190. Jahrgang 2024

Erscheinungsweise
11× jährlich

Auflage
15 500 Druckaufl age
13 928 verkau� e Aufl age
 1 072 Probe- und Werbeexemplare

Verbreitung
An alle deutschsprachigen 
Mitglieder der Schweizerische 
O�  ziersgesellscha�  (SOG).

Redaktion
redaktion@asmz.ch
Telefon 041 318 34 34

Druck/Versand
Brunner Medien AG
Arsenalstrasse 24
6010 Kriens

Anzeigen
Martin Plazzer
Telefon 041 318 34 74
m.plazzer@bag.ch

Verlag
Brunner Verlag
Brunner Medien AG
Arsenalstrasse 24
6010 Kriens
Telefon 041 318 34 34
www.bag.ch

Jahres-Abo
CHF 92.– (Inland)
CHF 120.– (Ausland)

Mediadaten 2024
Gültig ab 1. Januar 2024

Organ der

Member of the European Military 
Press Associsatin (EMP)
–ISSN 0002-5925



Redaktionelle Schwerpunkte
● Führung und Führungspersönlichkeiten
● Sicherheits- und Militärpolitik
● Cyber-Sicherheit
● IT-Infrastruktur
● Höhere Kaderausbildung der Armee
● Forschung und Lehre
● Einsatz und Ausbildung
● Luftwaffe
● Boden- und Luftabwehr
● Rüstung / Wirtschaft
● Bevölkerungsschutz: Polizei, Feuerwehr, 

Gesundheitswesen, Zivilschutz, technische Betriebe
● Nachrichtendienst
● Internationale Nachrichten
● Logistik der Armee
● Militärgeschichte

Leserscha�
«ASMZ – Sicherheit Schweiz» erreicht rund 50 000 Führungs-
krä� e aus der fi nanzstarken und entscheidungskompetenten 
Kaderzielgruppe in Armee und Wirtscha�  sowie alle frisch 
brevetierten Leutnants.

Neben den Schweizer O�  zieren aller Ränge spricht die 
«ASMZ – Sicherheit Schweiz» auch wichtige Regierungs- und 
Stabsstellen, Parlamentarier, internationale Botscha� en 
sowie wehrtechnische Gesellscha� en in der Schweiz und im 
angrenzenden Ausland an. Die «ASMZ – Sicherheit Schweiz» 
stösst so auch international auf eine hohe Aufmerksamkeit 
und Wertschätzung.
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Das Digital Battle Management System 
(BMS) SICS ist bei den französischen 
Landstreitkräften von Stufe Bataillon bis 
zur Gruppe eingesetzt. Dabei handelt 
es sich um ein durchgängiges und 
 skalierbares taktisches System, welches 
in  Netzwerken mit niedriger Bandbreite 
und nahezu in  Echtzeit betrieben wird.  
Weiter ermöglicht SICS die Interoperabi- 
lität mit anderen  Systemen der Verteidi-
gungs-IT-Infrastruktur. 

Das SICS-System ist leicht zu erlernen 
und auf allen Ebenen intuitiv bedienbar.  
Schnelle Schulungen und zeitsparende 

 Kompetenzerhaltung verbessern so die 
Nutz barkeit des Systems und tragen 
zu  einer  höheren taktischen Effizienz der 
Streitkräfte bei. Es gewährleistet ein 
gemeinsames,  vertrauenswürdiges Lage-
bild, welches  Informationen nahezu in 
Echtzeit darstellt. Die Koordination der 
Einsatzverbände,  verbunden mit genauer 
Kenntnis der taktischen Lage,  erleichtert 
die Entscheidungs findung der Führung. 

SICS unterstützt die Aktionsplanung 
und den Befehlsgebungsprozess auf allen 
 taktischen Ebenen und im Kampf mit 
 verbundenen Waffen. 

«Dieses Gefechtsma nagement- 
system  wird die Art und Weise 
verändern, wie wir Gefechte und 
Situationen verstehen.»
Oberst Aubry,  Battalionskommandant der 
13e demi-brigade de Légion étrangère

Das Digital Battle Management System der nächsten Generation 
bringt  operationelle Überlegenheit durch automatischen   
Austausch und  Visualisierung  eines gemeinsamen Lagebildes 
in Echtzeit.

Das einsatzerprobte 
SICS-Programm von Atos

Ein gemeinsames Lagebild in Echtzeit

Zwischen Geschichte … 

Die moderne Ausstellung des Bundesbriefmuseums erklärt die 

 Geschichte der Alten Eidgenossenschaft: die Bündnisse der  

Alten  Eidgenossen, ihre zahlreichen Konflikte und Kompromisse, 

das Leben im Mittelalter und die berühmten Schlachten von 

 Morgarten oder  Marignano.

… und Mythos 

Neben der Geschichte widmet sich das Bundesbriefmuseum auch 

den Mythen: Woher kommt die Geschichte von Wilhelm Tell 

oder dem Rütlischwur? Was genau ist denn am Morgarten nun tat-

sächlich passiert und was davon lässt sich historisch belegen? 

Einfach verständlich und mit viel Bild- und Filmmaterial wird erzählt, 

welche Bedeutung unsere Mythen für die Schweiz hatten und 

bis heute haben. Im Zentrum steht dabei der Bundesbrief von 1291, 

der lange als Gründungsurkunde der Schweiz galt.

Kostenlose Führungen für Armee 

Die Ausstellung des Bundesbriefmuseums kann auf eigene Faust 

 besichtigt werden oder auf einem geführten Rundgang. In solchen 

Führungen wird die Bedeutung des Bundesbriefes für die nationale 

Identität unseres Staates thematisiert und ein Blick hinter die 

Kulissen unserer Geschichte gewagt. Führungen für Angehörige 

der Armee sind kostenlos. 

Freiheitsschlachten, Wilhelm Tell und Rütlischwur: 

Im Bundesbriefmuseum in Schwyz geht es um 

Mythen und um Geschichte und um die Frage, 

warum so alte Erzählungen bis in die Gegenwart 

 hinein wirken.

Schweizer Geschichte 

und Identität

Bundesbriefmuseum Schwyz
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Die Geschichte 

hinter dem Mythos 

entdecken.

 Kompetenzerhaltung verbessern so die 

zu  einer  höheren taktischen Effizienz der 

gemeinsames,  vertrauenswürdiges Lage-

Echtzeit darstellt. Die Koordination der 
Einsatzverbände,  verbunden mit genauer 
Kenntnis der taktischen Lage,  erleichtert 
die Entscheidungs findung der Führung. 

SICS wird seit Sommer 2021 bei Aus- 
landseinsätzen der Französischen Streit-
kräfte eingesetzt. Mit SICS verfügen 
 taktische Einheiten des französischen 
 Heeres über ein  Informationssystem, 
 welches ihnen Über legenheit auf dem 
 Gefechtsfeld verleiht. 

Ziel von SICS ist es, die Einsatzfähigkeit 
der involvierten Verbände zu verbessern 
und in kürzester Zeit nützliche und  
zu ver lässige Informationen zu liefern.  
Einfach  ausgedrückt: erhöhte Aufmerk-
samkeit für den  Auftrag. 

«Dieses Gefechtsma nagement- 
system  wird die Art und Weise 
verändern, wie wir Gefechte und 
Situationen verstehen.»
Oberst Aubry,  Battalionskommandant der 
13e demi-brigade de Légion étrangère

Die Geschichte 

hinter dem Mythos 

entdecken.

Kryptografische Schlüssel sind empfindliche potenzielle Angriffspunkte eines Kommuni -kationssystems. Umso wichtiger ist es, sie in jeder Situation rasch und sicher wechseln zu können. So kann zum Beispiel ein Ernstfall einen sofortigen sicheren Schlüsselwechsel erfordern, um der Möglichkeit eines kom- promittierten Schlüssels entgegenzuwirken.  Neben der Sicherheit des Systems muss  dabei auch dessen Verfügbarkeit stets gewähr-leistet werden. Hierdurch zeichnet sich ein gutes Security Management aus: Es unter-stützt sowohl den sicheren Schlüsselwechsel als auch eine unterbruchfreie Kommunikation währenddessen – und dies auch in einem komplexen System. 

Grundsätzlich bestehen die Aufgaben des  Security Managements als Kontrollzentrum in der Steuerung und Anpassung der Sicher-heitsparameter sowie in der Unterstützung der Prozesse im Aufbau und Betrieb eines Kommunikationssystems. Wichtige Funktio-nen sind dabei unter anderem:• Sicherheitsparameter definieren und  verwalten (z.B. Schlüssel-Management, algorithmische Parametrierung)• Netzteilnehmer definieren und verwalten (z.B. Rollendefinition, Rechteverwaltung) • Geräte-Konfigurationen definierenund  verwalten (z.B. Schlüssel-Zuweisung,  Firmware-Updates, Emergency Clear- Kommandierung) 

Mit der Grösse eines Systems nehmen auch dessen Komplexität und Dynamik zu: Es gibt vermehrt Mutationen bezüglich Netz- teilneh mern und Standorten, welche jeweils  rasch im ganzen System zu aktualisieren sind.  Ein zentrales Security Management erlaubt die effiziente Anpassung der Systempara meter, beispielsweise den sofortigen Ausschluss  eines verlorenen oder kompromittierten  Geräts aus dem Kommunikationssystem. Sichere Managementprozesse:  essenziell für das Gesamtsystem Was die Sicherheit des Gesamtsystems be-trifft, sind die Managementprozesse genauso relevant wie die kryptografischen Prozesse während der Kommunikation selber. Das 

 Security Management bedarf sogar besonderenSchutz, damit die Integrität, Vertraulichkeit, Authentizität und Verfügbarkeit der Informa-tionen stets gewährleistet ist. 
Welche Schutzmassnahmen sind dabei von zentraler Bedeutung? Unabdingbar ist eine konsequente Trennung des Security Manage-ments vom operativen System. Zonenüber-gänge müssen mit Gateways geschützt wer-den. Oft sind für die Separierung auch bauliche und physische Massnahmen erforderlich wie die Nutzung von Bunkern oder die Durch -führung von strengen Sicherheitskontrollen. Weitere wichtige Massnahmen, welche die  Sicherheit des Security Managements und  damit des gesamten Kommunikationssystems massgeblich erhöhen, sind unter anderem: • Physischer Geräteschutz • Proprietäre und überprüfbare Hardware- und Software-Verschlüsselung • Ausgeklügelte Schlüssel-Verwaltung und  -Hierarchie (Session Keys, Payload Keys, Management Keys)• Separierung der Payload-Domänen • Sicheres Logging, Auditing und Monitoring 

Ein effizientes und gleichzeitig sicher geschütz-tes Security Management erfordert spezifi-sches und fundiertes Fachwissen während des gesamten Lebenszyklus eines Kommunika-tionssystems – von der Planungsphase über den Betrieb bis hin zu Wartungs- und Update-prozessen und schliesslich zum Rückbau und der Ausserbetriebnahme. Die CyOne Security entwickelt eigene gehärtete Management- Lösungen, um höchste Sicherheit in neuralgi-schen Systemkomponenten zu gewährleisten und schliesslich das gesamte Kommunikations- system sicher managen zu können.

Komplexe Kommunikationssysteme sind im militärischen Umfeld immer 
häufiger die Regel. Mit steigender Komplexität nimmt auch die Bedeutung 

des Security Managements zu. Eine effiziente und sichere Verwaltung ist 
notwendig, um die wichtigen Kommandoketten im Ernstfall zu schützen.

Kommunikationssysteme sicher managen

CyOne Security AG
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Nikola Stojanov 
Produktmanager 
Tel. +41 41 748 85 00 nikola.stojanov@cyone.ch www.cyone.ch

Erfahren Sie mehr über die  Sicherheitslösungen für Schweizer Behörden.

Sichere 
Schweiz. 
Bit für 
Bit.

Wir schützen Sie vor Cyber-Risiken. 

Die CyOne Security bietet 360°-Sicherheitskonzepte und -lösungen für Behörden und Organisationen zum umfassen-den und nachhaltigen Schutz vor Cyber-Risiken.

Cyber Security aus der Schweiz. Für die Schweiz.

cyone.ch

AMZ-Archiv und NachrichtenportalAMZ-Archiv und Nachrichtenportal

Beispiel Paket ABeispiel Paket ABeispiel Paket A

Beispiel Paket BBeispiel Paket B

Beispiel Paket CBeispiel Paket CBeispiel Paket CBeispiel Paket C

Auf www.asmz.ch fi nden Besucher die wichtigsten Meldungen aus der Printausgabe sowie 
Nachrichten, die aktuell für die News-Plattform au� ereitet werden. Print und Online sind eng 
miteinander verknüp� . Dadurch erhält der Besucher der Website konkrete Mehrwerte: zu-
sätzliche Bilder, ergänzende Grafi ken sowie Tabellen. Über die Homepage gelangen die Besucher 
auch auf das Online-Archiv, welches sämtliche ASMZ-Ausgaben bis zurück ins Jahr 1834 enthält.
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