Forschung und Lehre

Social Engineering
im militarischen Kontext

Organisationen wie die Schweizer Armee miissen stindig damit rechnen,
Ziel einer so genannten Social Engineering Attacke zu werden. Potenzielle
Angreifer machen sich dabei die Schwachstelle Mensch gezielt zunutze

und versuchen, Mitarbeiter mit bestimmten Beeinflussungstechniken dazu
zu bringen, schiitzenswerte Informationen zu teilen.
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Cyber- und Datensicherheit stellt Or-
ganisationen vor grosse Herausforderun-
gen. Wihrend die Informatikforschung
umfangreiches Wissen zu technischen
Aspekten der Cyber-Sicherheit generiert,
wird den Humanfaktoren noch zu we-
nig Beachtung geschenkt'. Gerade die
Schwachstelle Mensch wird aber von po-
tenziellen Angreifern gezielt genutzt. So
werden Beeinflussungstechniken einge-
setzt, um bei Menschen bestimmte Ver-
haltensweisen wie zum Beispiel die Preis-
gabe sensibler Informationen zu provo-
zieren®. Organisationen wie die Schwei-
zer Armee, die {iber besonders schiit-
zenswerte Informationen verfiigen, miis-
sen sich somit maglichst gezielt auf Social
Engineering Actacken vorbereiten, indem
potenzielle Angriffstechniken antizipiert
und idealerweise in entsprechenden Schu-
lungen thematisiert werden.

Uberzeugungstechniken

Die sozialwissenschaftliche Forschung
zu Social Engineering Attacken benennt
verschiedene Uberzeugungstechniken, mit
denen die Angreifer an die Informatio-
nen zu gelangen versuchen®. Dazu geho-
ren vor allem die von Cialdini* identifi-
zierten Techniken wie beispielsweise das
Knappheits-, das Konsistenz- und das Au-
toritdtsprinzip.

Die Knappheit zielt darauf ab, dass
Menschen ein rares Gut stiirker begehren
als ein ohne Probleme verfiigbares Gut’.
Ein Social Engineering Angreifer konnte
sich dieser Technik nun bedienen, indem
er in einer E-Mail darauf hinweist, dass
ein E-Mail-Account gelosche wird, falls
nicht innerhalb von wenigen Stunden das
Passwort erneuert wird?. Der Link zum
Passwortwechsel fiihrt dann aber auf eine
Website, die zum Zweck hat, das eigent-

liche Passwort des Angegriffenen in Erfah-
rung zu bringen. Das knappe Guy, in die-
sem Fall das angeblich bald nicht mehr
zur Verfiigung stehende E-Mail-Kon-
to, erthoht zusammen mit dem Zeitdruck
die Wahrscheinlichkeit, dass das Passwort
preisgegeben wird.

Die Konsistenz bezieht sich darauf,
dass Menschen grundsitzlich eine Uber-
einstimmung zwischen den eigenen Wer-
ten und Handlungen anstreben, das heisst,
sie mochten sich entsprechend ihrer Uber-
zeugungen verhalten’. Ein Social Engi-
neering Angreifer konnte nun beispiels-
weise einen Mitarbeiter der Schweizer Ar-
mee telefonisch kontaktieren und nach
einer kleinen, unverfinglichen Informa-
tion fragen. Falls besagter Mitarbeiter die-
se Frage beantwortet, meldet sich der An-
greifer nun wiederholt und fragt dabei im-
mer nach sensibleren Informationen?®. Da
der Mitarbeiter die erste harmlose Fra-
ge beantwortet hatte und sich Menschen
konsistent verhalten mdchten, erhsht sich
nun die Wahrscheinlichkeit, dass er auch
die heiklen Fragen beantwortet.

Auch mit Autoritit kann man Einfluss
auf das Verhalten anderer ausiiben. Aus-
sagen, die von einem (vermeintlichen)
Experten stammen, werden iiberzeugen-
der wahrgenommen und fithren somit
eher dazu, dass man einer Bitte nach-
kommrt’.

Autoritat
im militarischen Kontext

Gerade das Autorititsprinzip diirfte in
einer stark hierarchisch geprigten Or-
ganisation wie der Schweizer Armee er-
folgsversprechend sein. Um folglich der
Frage auf den Grund zu gehen, ob milici-
rische Grade von potenziellen Angreifern
genutzt werden kénnten, wurde mit 202
Rekruten ein sozialpsychologisches Expe-
riment durchgefiihrt®. Die Rekruten wur-
den dabei in die Situation eines Wacht-
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dienstes versetzt, wo sie einen Telefonan-
ruf erhalten, der ihnen als Audio-Datei
vorgespielt wurde. Per Zufall drei verschie-
denen Experimentalgruppen zugewiesen,
hérten sie eine in Bezug auf das Auto-
ricdtsprinzip leicht variierte Audio-Da-
tei. Die Datei wurde in einem Tonstudio
professionell aufgenommen und so ver-
indert, dass sie sich ausschliesslich in Be-
zug auf den militirischen Grad des Anru-
fers unterscheidet (der Wortlaut findet
sich im Kasten unten).

Unmittelbar nach dem Anhéren des
Anrufs mussten sie angeben, mit welcher
Wahrscheinlichkeit sie dem Anrufer die
gewiinschten Informationen (Liste der
akeuell auf der Wache eingeteilten AdA)
preisgeben wiirden. Dabei fanden sich
statistisch signifikante Unterschiede zwi-
schen den drei Gruppen: Der Anrufer,

Experiment
zum Autoritdtsprinzip

202 Rekruten wurden in drei verschie-
dene Gruppen eingeteilt und horten den
folgenden Anruf (die Unterschiede zwi-
schen den Gruppen sind kursiv darge-
stellt).

«Guten Tag, hier spricht Carl Meyer /
Wachtmeister Meyer / Oberst im Gene-
ralstab Meyer. Ich rufe an, weil wir von
verschiedenen Rekrutenschulen gehort
haben, dass es teilweise Probleme mit
der Wache gibt. Ich bin gerade dabei,
Informationen zusammenzutragen, um
dieses Problem zu l6sen. Aus diesem
Grund brauche ich dringend folgende
Information: Ich brauche eine aktuelle
Liste von denjenigen Personen, die sich
aktuell bei Ihnen auf der Wache befin-
den.»

Die Rekruten zeigten beim Anrufer, der
sich als Oberst i Gst ausgab, eine hohe-
re Bereitschaft zur Informationspreisga-
be als die Rekruten in den anderen bei-
den Gruppen.
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Nebst dem Alter spielt auch die Person-
lichkeit eine Rolle. So sind extravierte Per-
sonen, die iiber eine entsprechend hohe
Ausprigung in Geselligkeit, Aktivititund
Gesprichigkeit" verfiigen, sowie vertriig-
liche Menschen, die sich durch eine hohe
Ausprigung an Hilfs- und Vertrauensbe-
reitschaft, Kooperation und Nachgiebig-
keit auszeichnen', tendenziell anfilliger
auf Social Engineering Attacken'®.

Bewusstsein fiir
Social Engineering scharfen

Insgesamt wird deutlich, dass die Er-
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Individuelle Einflussfaktoren

Nebst den oben diskutierten Uberzeu-
gungstechniken beschiftigt sich die For-
schung mit weiteren Techniken® und Ein-

folgswahrscheinlichkeit allfilliger Angrif-
fe nicht nur durch die Gewandtheit der
Angreifer und die Uberzeugungskraft de-
rer Techniken bedingt ist, sondern auch
durch die Dispositionen der angegriffe-
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mand mit absoluter Sicherheit immun
gegeniiber Social Engineering Angriffen
ist und es sich deshalb lohnt, im Rahmen
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stand, iiber weniger Jahre an Erfahrung
mit dem Internet und tiber weniger Zu-
gang zu Schulungsmaterial iiber Phishing
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