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Cyber- und Datensicherheit stellt Or-
ganisationen vor grosse Herausforderun-
gen. Während die Informatikforschung 
umfangreiches Wissen zu technischen 
 Aspekten der Cyber-Sicherheit generiert, 
wird den Humanfaktoren noch zu we-
nig Beachtung geschenkt1. Gerade die 
Schwachstelle Mensch wird aber von po-
tenziellen Angreifern gezielt genutzt. So 
werden Beeinflussungstechniken einge-
setzt, um bei Menschen bestimmte Ver-
haltensweisen wie zum Beispiel die Preis-
gabe sensibler Informationen zu provo-
zieren2. Organisationen wie die Schwei-
zer Armee, die über besonders schüt-
zenswerte Informationen verfügen, müs-
sen sich somit möglichst gezielt auf So cial 
Engineering Attacken vorbereiten, indem 
potenzielle Angriffstechniken antizipiert 
und idealerweise in entsprechenden Schu-
lungen thematisiert werden. 

 

Überzeugungstechniken 

Die sozialwissenschaftliche Forschung 
zu Social Engineering Attacken benennt 
verschiedene Überzeugungstechniken, mit 
denen die Angreifer an die Informatio-
nen zu gelangen versuchen3. Dazu gehö-
ren vor allem die von Cialdini4 identifi-
zierten Techniken wie beispielsweise das 
Knappheits-, das Konsistenz- und das Au-
toritätsprinzip.  

Die Knappheit zielt darauf ab, dass 
Menschen ein rares Gut stärker begehren 
als ein ohne Probleme verfügbares Gut5. 
Ein Social Engineering Angreifer könnte 
sich dieser Technik nun bedienen, indem 
er in einer E-Mail darauf hinweist, dass 
ein E-Mail-Account gelöscht wird, falls 
nicht innerhalb von wenigen Stunden das 
Passwort erneuert wird 3. Der Link zum 
Passwortwechsel führt dann aber auf eine 
Website, die zum Zweck hat, das eigent-

liche Passwort des Angegriffenen in Erfah-
rung zu bringen. Das knappe Gut, in die-
sem Fall das angeblich bald nicht mehr 
zur Verfügung stehende E-Mail-Kon-
to, erhöht zusammen mit dem Zeitdruck 
die Wahrscheinlichkeit, dass das Passwort 
preisgegeben wird.  

Die Konsistenz bezieht sich darauf, 
dass Menschen grundsätzlich eine Über-
einstimmung zwischen den eigenen Wer-
ten und Handlungen anstreben, das heisst, 
sie möchten sich entsprechend ihrer Über-
zeugungen verhalten5. Ein Social Engi-
neering Angreifer könnte nun beispiels-
weise einen Mitarbeiter der Schweizer Ar-
mee telefonisch kontaktieren und nach 
einer kleinen, unverfänglichen Informa-
tion fragen. Falls besagter Mitarbeiter die-
se Frage beantwortet, meldet sich der An-
greifer nun wiederholt und fragt dabei im-
mer nach sensibleren Informationen2. Da 
der Mitarbeiter die erste harmlose Fra-
ge beantwortet hatte und sich Menschen 
konsistent verhalten möchten, erhöht sich 
nun die Wahrscheinlichkeit, dass er auch 
die heiklen Fragen beantwortet. 

Auch mit Autorität kann man Einfluss 
auf das Verhalten anderer ausüben. Aus-
sagen, die von einem (vermeintlichen) 
Experten stammen, werden überzeugen-
der wahrgenommen und führen somit 
eher dazu, dass man einer Bitte nach-
kommt5.  

 

Autorität 
im militärischen Kontext 

Gerade das Autoritätsprinzip dürfte in 
einer stark hierarchisch geprägten Or-
ganisation wie der Schweizer Armee er-
folgsversprechend sein. Um folglich der 
Frage auf den Grund zu gehen, ob militä-
rische Grade von potenziellen Angreifern 
genutzt werden könnten, wurde mit 202 
Rekruten ein sozialpsychologisches Expe -
riment durchgeführt6. Die Rekruten wur-
den dabei in die Situation eines Wacht-

dienstes versetzt, wo sie einen Telefonan-
ruf erhalten, der ihnen als Audio-Datei 
vorgespielt wurde. Per Zufall drei verschie-
denen Experimentalgruppen zugewiesen, 
hörten sie eine in Bezug auf das Auto -
ritätsprinzip leicht variierte Audio-Da-
tei. Die Datei wurde in einem Tonstudio 
professionell aufgenommen und so ver-
ändert, dass sie sich ausschliesslich in Be-
zug auf den militärischen Grad des Anru-
fers unterscheidet (der Wortlaut findet 
sich im Kasten unten). 

Unmittelbar nach dem Anhören des 
Anrufs mussten sie angeben, mit welcher 
Wahrscheinlichkeit sie dem Anrufer die 
gewünschten Informationen (Liste der 
aktuell auf der Wache eingeteilten AdA) 
preisgeben würden. Dabei fanden sich 
statistisch signifikante Unterschiede zwi-
schen den drei Gruppen: Der Anrufer, 
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Experiment 
zum Autoritätsprinzip 
202 Rekruten wurden in drei verschie-

dene Gruppen eingeteilt und hörten den 

folgenden Anruf (die Unterschiede zwi-

schen den Gruppen sind kursiv darge-

stellt). 

«Guten Tag, hier spricht Carl Meyer / 

Wachtmeister Meyer / Oberst im Gene-

ralstab Meyer. Ich rufe an, weil wir von 

verschiedenen Rekrutenschulen gehört 

haben, dass es teilweise Probleme mit 

der Wache gibt. Ich bin gerade dabei, 

Informationen zusammenzutragen, um 

dieses Problem zu lösen. Aus diesem 

Grund brauche ich dringend folgende 

Information: Ich brauche eine aktuelle 

Liste von denjenigen Personen, die sich 

aktuell bei Ihnen auf der Wache befin-

den.» 

Die Rekruten zeigten beim Anrufer, der 

sich als Oberst i Gst ausgab, eine höhe-

re Bereitschaft zur Informationspreisga-

be als die Rekruten in den anderen bei-

den Gruppen.

Social Engineering 
im militärischen Kontext
Organisationen wie die Schweizer Armee müssen ständig damit rechnen, 
Ziel einer so genannten Social Engineering Attacke zu werden. Potenzielle 
 Angreifer machen sich dabei die Schwachstelle Mensch gezielt zunutze 
und versuchen, Mitarbeiter mit bestimmten Beeinflussungstechniken dazu 
zu bringen, schützenswerte Informationen zu teilen.
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der sich als Oberst i Gst ausgab, erhielt 
die Informationen eher als der Anrufer, 
der sich als Wachtmeister vorstellte bezie-
hungsweise der gar keinen Grad nann-
te. Die (Grad-)Autorität erhöhte also die 
Wahrscheinlichkeit, an sensible Infor-
mationen zu gelangen. Im vorliegenden 
Fall ist noch zu beachten, dass nahezu 
alle Rekruten zum Zeitpunkt des Experi-
ments bereits einmal auf der Wache ein-
geteilt waren. Sie waren also diesbezüg-
lich geschult und wussten, dass solche 
Daten nicht herausgegeben werden dür-
fen. Dennoch führte das blosse Nennen 
eines hohen militärischen Ranges zu ei-
ner erhöhten Bereitschaft, dem Anrufer 
die gewünschten Informationen zu über-
mitteln.  

Auf den ersten Blick wirken diese Re-
sultate ernüchternd. Es ist aber auch fest-
zuhalten, dass die Wahrscheinlichkeit, die 
Informationen herauszurücken, generell 
als klein eingeschätzt wurde. Die betref-
fende Schulung blieb also nicht ohne Wir-
kung. Aber eben, in Bezug auf die wahr-
genommene Autorität konnte ein Effekt 
nachgewiesen werden. Wenn auch nur eine 
Person sich von einem vermeintlichen ho-
hen Grad beeindrucken lässt, kann das 
schädliche Folgen haben. 

Kritisch hinterfragt werden kann auch 
die methodische Vorgehensweise: Die Re-
kruten mussten sich lediglich vorstellen, 
auf der Wache zu sein. Man könnte ent-
sprechend argumentieren, dass die Resul-
tate in der Realität anders aussehen wür-
den. Allerdings gibt es in der sozialwissen-
schaftlichen Forschung diverse Hinweise, 
dass Ergebnisse solcher Studien mit den 
Ergebnissen der Realität korrelieren. Die 
hier angewandte Methode ist also verläss-
lich genug, um Ursache-Wirkungs-Bezie-
hungen zu untersuchen7. 

 

Individuelle Einflussfaktoren 

Nebst den oben diskutierten Überzeu-
gungstechniken beschäftigt sich die For-
schung mit weiteren Techniken8 und Ein-
flussfaktoren. Unter anderem weisen die 
Befunde darauf hin, dass jüngere Per -
sonen (18- bis 25-Jährige) anfälliger sind 
für Social Engineering Attacken als älte-
re Personen9. Erklärt wird dies einerseits 
 damit, dass die betreffende Altersgruppe 
(noch) über einen tieferen Ausbildungs-
stand, über weniger Jahre an Erfahrung 
mit dem Internet und über weniger Zu-
gang zu Schulungsmaterial über Phishing 
verfügt. Andererseits geht man davon aus, 
dass besagte Alterskohorte weniger risi-

kovermeidend ist und sich deshalb eher 
dazu verleiten lässt, auf einen Link zu kli-
cken und sensible Informationen einzu-
geben9. Angesichts der Tatsache, dass Re-
kruten genau in diese Alterskohorte fallen, 
ergibt es durchaus Sinn, mittels Schulun-
gen noch stärker für diese Problematik zu 
sensibilisieren. 

Nebst dem Alter spielt auch die Persön-
lichkeit eine Rolle. So sind extravierte Per-
sonen, die über eine entsprechend hohe 
Ausprägung in Geselligkeit, Aktivität und 
Gesprächigkeit10 verfügen, sowie verträg-
liche Menschen, die sich durch eine hohe 
Ausprägung an Hilfs- und Vertrauensbe-
reitschaft, Kooperation und Nachgiebig-
keit auszeichnen10, tendenziell anfälliger 
auf Social Engineering Attacken11, 12.  

 

Bewusstsein für 
Social Engineering schärfen 

Insgesamt wird deutlich, dass die Er-
folgswahrscheinlichkeit allfälliger Angrif-
fe nicht nur durch die Gewandtheit der 
Angreifer und die Überzeugungskraft de-
rer Techniken bedingt ist, sondern auch 
durch die Dispositionen der angegriffe-
nen Person selbst. Das bedeutet, dass nie-
mand mit absoluter Sicherheit immun 
gegenüber Social Engineering Angriffen 
ist und es sich deshalb lohnt, im Rahmen 
gezielter Trainingsprogramme den Fokus 
nicht nur auf potenzielle Methoden der 
Angreifer, sondern auch auf psychologi-
sche Voraussetzungen und Mechanismen 
in der Zielgruppe zu richten. ■ 
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«Social Engineering 

umfasst den Einsatz 

von  Manipulation,  

Beeinflussung und 

Täuschung, um eine 

Person innerhalb  einer   

Organisation dazu zu 

bringen, einer Aufforderung  

nachzukommen.» 
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