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Die fahrzeuggestützte 
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  Antennen des strategischen Störkomplexes 

 Murmansk-BN. Bild: army recognition 

 

  Eine Störstation R-934 UM des EKF-Komplexes  

Borisoglebsk-2. Bild: russian mil. Photos

Russische elektronische  
Kriegsführung in der Ukraine

Hans Peter Gubler 

 

Gemäss russischer Doktrin hat die elektro -

nische Kriegsführung zum Ziel, die gegneri-

sche Führung zu desorganisieren, den Ein-

satz respektive die Wirksamkeit der feind-

lichen Aufklärung zu verhindern oder min-

destens einzuschränken und dadurch opti-

male Voraussetzungen für den Einsatz eige-

ner Kampfmittel zu schaffen. Seit Russland 

im Jahre 2014 die Krim annektierte und die 

Separatisten im Donbass militärisch un-

terstützt, sind die Truppen im Zentralen 

Militärbezirk mit einer breiten Palette von 

EKF-Technologien ausgestattet worden. 

Zudem wurde die Zahl der EKF-Verbände 

und -Einheiten in dieser Region vergrössert. 

Aus diesem Grunde waren westliche Nach-

richtendienste zu Beginn des Angriffskrie-

ges ge gen die Ukraine im Februar 2022 da-

von ausgegangen, dass die russische EKF 

schwerwiegende Auswirkungen auf die  

Einsatzbereitschaft der ukrainischen Trup-

pen haben könnte. Doch diese Vorhersagen 

hatten sich wie auch die generelle Schlag-

kraft der russischen Kampftruppen nicht 

bewahrheitet.   

 

Grossteil der EKF-Brigaden 
im Einsatz 

 

Die russische Armee setzt ihre EKF-Mittel 

auf strategischer, operativer und taktischer 

Ebene ein. Die EKF-Brigaden sind unabhän-

gige Armeeverbände, die in ihrem über -

geordneten Militärbezirk für die elektro-

ni sche Kriegsführung im operativ-stra te -

gischen Bereich eingesetzt werden. Divi-

sionen und Kampfbrigaden verfügen über 

taktische EKF-Bataillone oder haben ein-

zelne EKF-Kompanien zugeteilt. Min des -

tens drei der total fünf russischen EKF-Bri-

gaden sollen in den letzten Monaten un-

mittelbar für den Krieg gegen die Ukraine 

im Einsatz gestanden haben oder sollen 

noch im Einsatz stehen.  

Die von Russland eingesetzte EKF-Tech-

nologie ist in der Ukraine primär auf die 

Störung, Lokalisierung und Täuschung von 

Kommunikationsmitteln sowie auch von 

Navigations-, Lenk- und Leitsystemen aus-

gerichtet. Sie wird vor allem gegen gegne -

rische Führungs- und Aufklärungsorgane, 

Einsatzmittel der Kampftruppen, gegen 

Luftfahrzeuge inklusive Drohnen sowie ge-

gen Lenkwaffen und gelenkte Munition  

eingesetzt.  

 

Himars im Visier 
 

Gemäss einem RUSI-Bericht sollen die rus-

sischen Streitkräfte unterdessen entlang 

der über 1000 km langen Frontlinie in Ab-

ständen von 12 bis 15 km EKF-Stationen sta-

tioniert haben. Diese unterschiedlichen Sys-

teme sollen 10 bis 15 km von der Front ent-

fernt stationiert sein und ihre Standorte 

laufend wechseln.  

Gemäss Berichten der CNN soll Russ -

land in den letzten Monaten vermehrt ver-

suchen, die Wirkung der von den USA ge -

lieferten mobilen Raketenwerfer Himars zu 

beeinträchtigen. Immer häufiger werden 

die GPS-gesteuerten Zielsuchsysteme der 

Raketen durch russische EKF-Mittel gestört 

und negativ beeinflusst, sodass diese ihre 

Ziele teilweise verfehlen.  

 
Erkannte russische EKF-Mittel 

  

Laut einem vom russischen Verteidigungs-

ministerium im Internet veröffentlichten 

Video, verwenden die russischen Streitkräf -

te in der Ukraine unterdessen ihre neusten 

Systeme der elektronischen Kriegsführung. 

Bei den russischen Streitkräften hat in den letzten Jahren eine 

starke Aufrüstung stattgefunden. Beim Angriffskrieg gegen 

die Ukraine kann Russland seine vermeintliche Stärke im  

elektronischen Spektrum nur teilweise unter Beweis stellen. 
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Erwähnt werden die leistungsfähigen elek-

tronischen Störsysteme Murmansk-BN und 

Krasukha-4, die gemäss russischen  Anga -

ben mit Erfolg bei den laufenden Operatio-

nen in der Ukraine eingesetzt worden sind. 

Von anderen Quellen erwähnt wird auch 

der Einsatz mobiler russischer EKF-Syste-

me Borisoglebsk-2, von elektronischen Stör-

mitteln Zhitel und Sinitsa sowie von Funk-

aufklärungssystemen Torn. 

Der strategische Störkomplex Mur-

mansk BN wurde von der russischen Firma 

Kret entwickelt. Das System kann Kom- 

munikationsstörungen über grosse Entfer-

nungen durchführen und wird als Teil eines 

russischen strategischen, elektronischen 

Kriegsführungssystems bezeichnet. Laut 

russischen Militärquellen soll die maxima-

le Reichweite 5000 bis 8000 km betragen.  

Die Hauptaufgabe des Systems besteht da-

rin, Hochfrequenzübertragungen (HF) von 

NATO-Streitkräften zu kontrollieren und 

hochfrequente militärische Satellitenkom-

munikation zu stören.  

Ein Murmansk-BN-Komplex besteht aus 

verschiedenen Fahrzeugen auf der Basis von 

Geländelastwagen, inklusive Gruppen von 

bis zu vier ausfahrbaren Antennenmasten. 

Die Masten können bis zu einer maximalen 

Höhe von 32 Metern ausgefahren werden.  

Jeder vollständige Murmansk-BN-Komplex 

hat normalerweise vier dieser Antennen-

gruppen, was insgesamt 16 Antennen er-

gibt. Ein erweiterter Komplex dieses strate-

gischen EKF-Systems  wurde bereits vor Be-

ginn des Angriffskrieges gegen die Ukraine 

auf der Krim, vermutlich in der Nähe von 

Sewastopol, stationiert und soll dort immer 

noch im Einsatz stehen. 

 

Breite Einsatzpalette 
 

Vom mobilen bodengestützten EKF-System 

Krasukha sind verschiedene Typenversionen 

vorhanden, die in den russischen Streitkräf-

ten für mehrere Aufgaben eingesetzt wer-

den. Im Krieg gegen die Ukraine wird das 

Störsystem Krasukha-4 von den russischen 

Truppen gegen Funk- und Radarsysteme 

gegnerischer Aufklärungs- und Führungs-

mittel, gegen Lenksysteme feindlicher Droh-

nen und zur Störung gelenkter Munitions-

typen eingesetzt. Die maximale Reichweite 

der Krasukha-Systeme soll bei etwa 300 km 

liegen. Krasukha-4 ist ein multifunktio - 

na les Breitbandstörsystem, das auf einem  

vierachsigen Geländelastwagen montiert 

ist. Es soll im Ukraine-Krieg ergänzend zu 

den etwas älteren Krasukha-2-Systemen 

eingesetzt werden. 

Zusätzlich zu den Krasukha-Stationen 

stehen auf der taktischen Ebene auch die au-

tomatischen Störstationen Zhitel im Einsatz. 

Diese sollen vor allem Radarsignale von an-

fliegenden Luftfahrzeugen und Drohnen lo -

kalisieren und dabei versuchen, deren Funk-

verbindungen auf grosse Entfernungen zu 

stören. Zhitel soll aber auch für die Erken-

nung, Analyse, Peilung und Störung von Sa-

telliten- und Mobiltelefonkommunikations-

systemen dienen, die im Frequenzbereich 

von 100 bis 2000 MHz betrieben werden. 

 

Störer von Ukraine erbeutet 
 

Im Herbst 2022 ist es den ukrainischen 

Truppen gelungen, ein taktisches EKF-Sys-

tem Borisoglebsk-2 zu erbeuten. Dieser 

 mobile Mehrzweck-Störkomplex wird für 

SIGINT-Einsätze, vor allem aber für die Un-

  Ein Schützenpanzer 

MT-LBU mit einer  

Störstation des Boriso-

glebsk-2-Komplexes. 

Bild: Photos Sputinik

Das mobile SIGINT- 

System Zhitel.  

Bild: russian mil. Photos

  Eine mobile  

Störstation Krasukha-2.  

Bild: russian mil. Photos 
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überschätzt und die diesbezüglichen Ge-

genmassnahmen der Ukraine unterschätzt. 

Zudem konnten die ukrainischen Trup-

pen relativ rasch Gegenmassnahmen tref-

fen und auch auf die Unterstützung durch 

die USA und NATO zählen. Dennoch lag der 

Misserfolg der russischen elektronischen 

Kriegsführung nicht primär an der Quali-

tät und der Anzahl der technischen Syste -

me. Moskaus elektronische Offensive schei-

terte im Prinzip aus den gleichen Gründen 

wie auch die Bodenoffensive. Schlechte Pla-

nung, mangelnde Koordination beim Ein-

satz der Mittel und eine allgemeine Gleich-

gültigkeit der russischen Kommandeure. 

Dennoch konnten die russischen Störsyste-

me im Verlaufe der letzten Monate gemäss 

NATO-Angaben eine bedeutende Zahl ukra -

i nischer Drohnen ausschalten.  

Die Einsatzmittel der russischen elek-

tronischen Führungs- und EKF-Mittel sind 

im Verlaufe des Krieges immer mehr zu Pri-

märzielen der ukrainischen Streitkräfte ge-

worden. Vor allem die ukrainische Artille-

rie konzentrierte sich mit Priorität auf die  

Bekämpfung der meist aus mehreren Fahr-

zeugen und Antenneneinrichtungen be-

stehenden russischen Führungs- und EKF-

Komplexe. Die USA und die NATO dürften 

dabei die Ukraine mit den benötigten Auf-

klärungsdaten unterstützen. Gemäss ukra -

inischen Meldungen wurden im bisheri-

gen Verlauf der Kampfhandlungen diverse  

russische EKF-Systeme zerstört und auch  

erbeutet, wobei wichtige Hardwareteile für  

eigene Zwecke ausgewertet werden konn-

ten. ◼

terdrückung respektive Störung von HF/ 

VHF/UHF-Frequenzen der boden- und luft-

gestützten Funk- und Satellitenkommuni-

kation genutzt. Das Borisoglebsk-2-System 

besteht aus einem Kontrollposten und un-

terschiedlichen EKF-Systemen, die alle auf 

gepanzerten MT-LBU-Kettenfahrzeugen 

montiert sind. 

Das russische Verteidigungsministeri-

um hat kürzlich ein Video veröffentlicht, 

das den Betrieb des luftgestützten Störge-

räts Leer-3 in der Ukraine zeigt. Das russi-

sche Video zeigt Aufklärungsdrohnen vom 

Typ Orlan-10, die für einen Einsatz mit die-

sen Störsendern vorbereitet werden. Der 

Leer-3 ist ein Kommunikationsstörgerät, 

das primär vorhandene Mobilfunknetze 

über längere Zeit stören kann. Die Reich-

weite der Störgeräte soll etwa 100 km betra-

gen. Das Gerät blockiert den Betrieb aller 

Geräte in bestimmten Frequenzbändern, 

während die Mobilfunknetze aber nicht 

vollständig blockiert werden. Diese luftge-

stützten Störmittel können die Mobilfunk-

kommunikation der ukrainischen Armee 

über mehrere Stunden stören. 

 

EKF-Systeme sind Primärziele 
für die ukrainische Artillerie 

 

Bis zum Frühjahr 2022 ist man bei Militär-

experten davon ausgegangen, dass die rus-

sischen Streitkräfte über erfahrene und mit 

modernen Mitteln ausgerüstete EKF-Ein-

heiten verfügen. In den ersten Tagen der In-

vasion am 24. Februar erwarteten daher die 

westlichen Militäranalysten, dass Russland 

in der Ukraine relativ schnell die Kontrolle 

über das elektromagnetische Spektrum er-

langen und dann auch dominieren würde.  

Offensichtlich hatten aber die Russen 

ihre eigenen Fähigkeiten in diesem Bereich 

Oberstleutnant aD  

Hans Peter Gubler 

3045 Meikirch

  Die Drohnen    

Orlan-10 werden auch 

mit Störsendern  

Leer-3 eingesetzt.  

Bild: russian min. of defense

CH Media und die NZZ wurden Opfer einer 

Ransomware-Attacke. Der Betrieb wurde 

massgeblich gestört, was zwangsweise zu 

einem gewissen Medieninteresse geführt 

hat. Man ist der Erpressung scheinbar nicht 

nachgekommen, weshalb die Angreifer die 

erbeuteten Daten im Darknet veröffentlicht 

haben. Verschiedene Medien haben dazu 

be richtet. 

Dies wäre nichts Ungewöhnliches. Nen-

nenswert ist jedoch, dass CH Media und 

NZZ mittels superprovisorischer Verfügun-

gen verschiedene Zeitungen dazu gedrängt 

haben, die Berichterstattung zu schwärzen. 

Ich habe viel zu diesem Fall zu erzählen. 

Doch als der unterwürfige Kolumnist, der ich 

bin, zensiere ich meine Worte gleich selbst. 

Ich will nicht, dass die mediale Obrigkeit be-

tupft ist und auf ihr Geheiss der Zorn von 

Justitia auf mich niederfährt. Wo kämen wir 

auch hin, wenn Journalisten einfach über  

Ereignisse berichten dürften? Hier meine 
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