Forschung und Lehr¢g

Wie sich die Schweizer Armee
gegen Cyber-Angriffe wappnet

Der Cyber-Defence Campus (CYD) antizipiert Cyber-Entwicklungen
und ist Bindeglied avischenVBS, der Industrie und dekVissenschaft in
allen cyber-relevanten Themen. So entwickelte er beispielsweise ein
Verfahren fir eine effizientere Abwhr von CyberAttacken auf der Basis
von maschinellem Lernen. Ziel dieses CYD Campus-Projekts ist es,
dass dieArmee in Zkunft globale Angriffsversuche zuverlassig und

in Echtzeit aufspuren kann.

Alain Mermoud, Vincent Lenders, Ein Netzwerk nique fédérale de Lausanne (EPFL) zu-
Patrizia Zwygart fur die nationale Sicherheit sammen.

_ Komm_unikation \_/ia Social Media, n_Utz— ) Im Januar 2019 hat_ unter c_jer Feder- \/BsS starkt Cyber-Defence-
I|cheASS|ste_ntenwu_a Smartphon_es_,E!n!(afuhrung von armasuisse W'ssenSChaﬁartnerschaﬂ mit der ETH Ziirich
fen mit wenigen Klicks — die Digitalisieund Technologie der Cyber-Defence Cam-
rung bietet uns viele Erleichterungen. Abgyus in Thun seinen offiziellen Betrieb Der CYD Campus nahm im Septem-
Sie birgt auch viele Risiken, insbesondengfgenommen. Der Auftrag umfasst dieer 2019 sein «Labor» an der EPFL in Be-
im sicherheitspolitischen Bereich. Inmé&riiherkennung der rasanten Entwickrieb und im November 2019 ertffneten
mehr unserer Daten und Kommunikatiotungen im Cyber-Bereich, die EntwickVerteidigungsministerin Viola Amherd
sind online. Wichtige Infrastrukturen widung von Technologien zur Abwehr undnd ETHZ-Prasident Joél Mesot den
Strom- und Wasserversorgung oder ddie Ausbildung von Cyber-FachkréafterStandort an der ETHZ. Neben den Stu-
Zahlungsverkehr sind digital. Schaffen &sn den Zugang zu den neusten Entdierenden werden an diesen beiden Stand-
Hacker, in diese Steuerungen einzudrimicklungen, Erkenntnissen und Trendsrten auch die Industrie und internatio-
gen oder private Daten zu stehlen, kaim Cyber-Bereich sicherzustellen, arbeiale Partner in die Arbeit mit eingebun-
fur die gesamte Gesellschaft grosser Steiader CYD Campus eng mit der Eideen. Die Schwerpunkte der Partnerschaft
den entstehen. Der Schutz vor Cyber-Agengdssischen Technischen Hochschuldiegen auf der Férderung des Technolo-
griffen wird deshalb immer wichtiger.  Ziirich (ETHZ) und der Ecole polytech-gie- und Innovationstransfers mit Prio-
ritat auf Cyber-Sicher-
heits-Technologien,4n
RechtindlPalti formationssicherheit,
Datenwissenschaft und
kinstlicher Intelligenz.
Am Ero6ffnungsanlass
in Zarich betonte Bun-
desratin Amherd, der

Planung und Strategische Strategische CYD Campus diene
Kontrolle Leitung Analyse als Antizipationsplatt-

form fur Cyber-Ent-

(Nachrichtendienstgesetz, Militargesetz, Bundesgesetz Uber die Informationssicherheit)

Abwehr und Aktion ) wicklungen und sei da-
Cyber-Schutz . Unterstitzung
im Cyber-Raum

¢ Umsetzung von Sicherheits- e Zivile Cyber-Defence ¢ Technologisches Monitoring

|.'lichtlinien « Militarische Cyber-Defence e Entwicklung und Applikation Der Aktionsplan
* Uberwachung der IKT-In- e Aktionen (zivil oder e Ausbildung und Training

frastruktur und -Systeme militarisch), um Cyber-An- Cyber-Defence (APCD)
* Reaktion auf Vorfalle griffe zu entdecken, zu des VBS umfasst drei

« Management von qualifizieren oder zuzuweisen

Saulen, eine davon
Schwachstellen

ist der Cyber-Defence
Campus von arma-
suisse Wissenschaft
und Technologie.

Der Aktionsplan soll

bis 2020 umgesetzt
werden. Grafik: VBS

Akademie

Zusammenarbeit (Partner, Leistungserbringer, Industriebasis)
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Bundesratin Viola Amherd weihte den Cyber-
Defence Campus an der ETH ein, gemeinsam
mit dem Direktor des ZISC Srdjan Capkun,
dem Leiter des Cyber-Defence Campus Vincent
Lenders, dem ETH Préasidenten Joél Mesot
sowie AndeasHaberli von Dornakaba
(v.l.n.r). Bild: Autoren

riber hinaus «Plattform und Bindeglie
zwischenVBS, der Industrie und der Wit
senschatft in allen cyber-relevanten Tt
men>.

Das VBS stellt sich
den Cyber-Herausforderungen

Der CYD Campus ist eine von ver
schiedenen Massnahmen der National
Strategie zum Schutz der Schweiz vor Cy-
ber-Risiken (NCS), die gestartet wurde.
um den aktuellen Herausforderunge
in der «Cyber-Welt» effektiver begegn
zu kdnnen. Der Aktionsplan fur Cyber
Defence des VBS definiert zwei weite
Handlungsfelder:

e Die Fuhrungsunterstitzungsbas
(FUB) stellt den sicheren Betrieb de¢
informations- und kommunikations-
technischen (IKT) Systeme und Infra
strukturen der Verteidigung sicher;

e Der Nachrichtendienst und die Ver
teidigung entdecken und qualifiziere
Cyber-Attacken militéarischer und zivi
ler Art und finden deren Ursprung.

Ist die Schweizer Armee
gegen Cyber-Angriffe gewappnet?

An der weltweit gréssten internati
onalenCyber-Defentéung «Locked Die Chefin VBS im Gesprach mit dem
Shields» nehmen jahrlich tlber 1000 Cyeiter des Cyber-Defence Campus. In ihren Cyber-Angriffe
ber—E_xperten 'Fell. Hier zeigt sich, wisicherheitspolitischen Ubgrlegungen in Echtzeit aufspiiren
gut die Schweizer Armee gegen Cybeehmen Cyber-Themen einen hohen

Angriffe gerustet ist. Diese Ubung wirdtellenwert ein. Bild: Autoren Bereits im Vorfeld der Ubung evaluierte
einmal jahrlich vorNATO Cooperative der CYD Campus, gemeinsam mit Stu-
Cyber Defence Center of Exceltance denten der von Prof. Laurent Vanbever ge-

Tallinn (Estland) organisiert. Ein Teanauch aus Geraten mit Software-Appfiihrten Gruppe der ETH Zurich, mehr als
von versierten Angreifern, das sogenatationen fir kritische Infrastrukturen so300 GB Aufzeichnungen von vergange-
te Red Teanstellt wahrend mehreren Tawie Routern und Geréten fir die drahtloaenLocked Shieldbungen. Sie analy-
gen die Abwehrkréfte verschiedener Nse Mobilfunkkommunikation. Wahrendsierten das Verhalten sowie die verwende-
tionen auf die Probe. Nationale Teander gesamten Ubung greift Rasl Team ten Mittel der Angreifenden mittels ma-
von IT-Spezialisten, die Blsie Teams die Systeme dBlue Tearmren. Dabei wer- schinellen Lernens und entwickelten da-
fungieren, helfen jeweils einem fiktiveden die Aktivitaten in dem von dglue raus eigene Erkennungs- und Interventi-
Land, sich gegen die breit angelegten Agamgeschlitzten Netzwerk aufgezeicbastechniken.

ber-Angriffe deRed Teanmi verteidi- net. Nach der Ubung werden &ieie

gen. Mit von der Partie ist auch das voleam&ewertet und d&ed Tearberich- Erfolgreicher Einsatz

der FUhrungsunterstitzungsbasis (FUR tber die verwendeten Angriffsmetho: ; ;

gefiihrteBlue Teander Schweiz. Das zuden sowie Taktiken, damit dkie Teams Thaschinellen Lernens in der Armee
schitzende Netzwerk besteht aus trailire Verteidigungsstrategien verbessertum die Armee mit dieser neuen Me-
tionellen Computern und Servern, abé&bdnnen. thode zu beféhigen, arbeitete der CYD
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Maschinelles Lernen

Maschineles Lernenist eine Dsziplin
der kunstlichen Intelligenz. IT-Systemgq
werden dadurch in die Lage versetzt, auf
grund von Daten und Algorithmen, Mus
ter und Gesetzmassigkeiten zu erkenne
und Modelle zu entwickeln.

Anhand eines soltien Modells lassen
sich anschliessend Aufgaben losen, wig
zum Beispiel die Kassifikation von Ob-
jekten oder die Detektion von Anoma:
lien. Maschinelles Lernen gewinnt fir di
Armee zunehmend an Bedeutung. N&
lich iberall dort, wo Daten digital vorlie-
gen und somit vom Computer schnelle
und effizienter analysiert werden kénnen
als von einem Menschen.

Mit Sicherhelt das beste
Publikum fur Ihr Inserat.

Fuhrungskrafte aus Armee und Wirtschaft informieren sich hier.
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