EINSATZ UND AUSBILDUNG

Tarnung und Tauschung -

quo vadis?

Die aktuellen Konflikte in der Ukraine, Berg-Karabach, Syrien
und Georgien zeigen deutlich die Risiken eines sensor- und feuer-
iiberwachten Gefechtsfeldes. Auf dem modernen Gefechtsfeld

zu iliberleben, heisst nicht entdeckt zu werden. In der Ausbildung
und dem Einsatz gilt es, auf Tarnung und Tduschung grosses

Gewicht zu legen.

Stefan Biihler

Jede Einheit, welche physisch oder virtu-
ell aufgekldart wird, kann heute durch
eine Kombination von Sensordatenfusion,
kiinstlicher Intelligenz und weitreichen-
der Feuerwirkung (unter anderem Artil-
lerie, Marschflugkorper, Drohnen) mit ei-
ner Geschwindigkeit und in einem Aus-
mass getroffen werden, welche bisher un-
vorstellbar waren. Oder wie es der schwe-
dische Generalmajor Karl Engelbrektson
in Bezug auf das elektromagnetische Spek-
trum treffend auf den Punkt bringt: «If you
emit, you will be hit!»1

Im Kontext mit der Letalitit moder-
ner Waffensysteme bedeutet dies in letz-
ter Konsequenz: «If you are hit, you will be
killed!». Wenn es eine Lehre gibt, die man
insbesondere aus den beiden Kriegen in der
Ukraine und Berg-Karabach ziehen kann,
ist es, nicht von den gegnerischen Sensoren
erfasst zu werden — andernfalls folgt die
Zerstorung durch das gegnerische Lang-
streckenfeuer innerhalb weniger Minuten.
Uberleben auf dem modernen Gefechtsfeld
bedeutet, nicht entdeckt zu werden!

Mit Hilfe der Tarnung sollen die eige-
nen Mittel vor den gegnerischen Sensoren
verborgen werden, um damit eigene Aktio-
nen zu verschleiern und fiir den Gegner eine
vertiefte Aufklarung des betroffenen Gebie-
tes uninteressant zu machen. Bei der Tau-
schung geht es darum, den Gegner zu fal-
schen Entscheidungen, nutzlosen Aktionen
und zum Verlust der Initiative zu verleiten.

Die multispektrale Bedrohung

Wahrend sich die Feuerwirkung bis zum
Ersten Weltkrieg praktisch nur auf das di-
rekt einsehbare Gelinde beschrinkte (und
damit nur die Kampftruppen betraf), erwei-

> Sensoren im elektromagnetischen Spektrum.
Von links: Visuell, Infrarot, Radar, Funkwellen.
Bilder: PD

terte sich die Gefahrenzone mit der moder-
nen Artillerie und den Luftstreitkraften auf
den gesamten Kriegsschauplatz. Dadurch
sind auch Fiihrungseinrichtungen, Logistik-
und Unterstiitzungstruppen immer mehr

«Krieg beruht auf
Tauschung. Wenn du
stark bist, tausche
Schwache vor; wenn du
dem Feind nahe bist,
tue so, als ob du weit
weg warest.»

Sun Tsu, Die Kunst des Krieges

Ziele des gegnerischen Feuers und — wie die

Kampftruppen — gezwungen, sich durch

Tarnung und Tduschung dessen Wirkung

zu entziehen, um zu iiberleben.

Die Auswertung des aktuellen Ukraine-
krieges liefert dazu wertvolle Erkenntnisse:
- 75 bis 85 Prozent der Todesopfer sind

durch Fernbeschuss zu beklagen;

- der Einsatz von kiinstlicher Intelligenz
und maschinellem Lernen beschleunigt
die Sensorfusion und -auswertung;

- alle aufgeklirten Ziele werden (eher frii-
her als spiter) bekampft;

— alle Abstrahlungen im elektromagneti-
schen Spektrum (unter anderem IR, Funk,
Mobiltelefon) werden geortet und geo-
grafisch verortet.

In einem zukiinftigen Konflikt zwischen
modernen Streitkraften wird es eine hoch-
auflésende Abdeckung in allen Teilen des
elektromagnetischen Spektrums mit 360
Grad sphdrischer Abdeckung in nahezu
Echtzeit geben. Es wird entsprechend ein
entscheidender Faktor sein, den Gegner auf-
zukldren und gleichzeitig selbst nicht auf-
geklart zu werden.

Es wurde in den vergangenen drei Jahr-
zehnten — nicht nurin der Schweizer Armee,
sondern in den meisten westlichen Streit-
kraften — versdaumt, der Tarnung und Tau-
schung die entsprechende Prioritdt einzu-
raumen. Das zeigt sich vor allem in der Tat-
sache, dass ein Vielfaches der finanziellen
Mittel fiir Entwicklung und Beschaffung ei-
gener Sensoren ausgegeben wird verglichen
mit Technologien zur Neutralisierung oder
Tauschung gegnerischer Sensoren.

Einfache Regeln fiir die Tarnung

Die grundlegenden Fahigkeiten im Bereich

der Tarnung kénnen bereits durch eine ein-

fache Anpassung der Ausbildung (wieder-)
erlangt werden:

— visuelle Tarnung mit konventionellen
Tarnnetzen, aber auch improvisiert mit
allen moéglichen zur Verfiigung stehen-
den Mitteln;

— Einhaltung der Funkdisziplin beziehungs-
weise strikte Begrenzung des (Mobil-)
Funkverkehrs auf das operativ zwingend
notwendige Minimum. Befehl zum Ab-
schalten oder auch Einzug von Mobiltele-
fonen wihrend Ubungen (inklusive Kon-
sequenzen bei Nichtbefolgung).

Man wird aber nicht darum herum kom-
men, die Ausriistung zu erneuern, um die
visuellen und nicht visuellen Signaturen
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Tarnung einer Panzerabwehrstellung mit multispektralen Tarnnetzen. Bilder Saab

zu verringern. Dazu gehdren neben wei-
terentwickelten passiven Tarntechnologien
(etwa Tarnnetze, radarabsorbierende Ober-
flichen, Schallddmpfung) auch aktive Sys-
teme zur Auswertung und Beeinflussung
des elektromagnetischen Spektrums. Mit
den beiden Firmen Saab (Thun) und SSZ
(Zug) verfiigt die Schweiz bereits iiber die
notwendige Industriebasis, um zeitnah be-
stehende Liicken zu schliessen und auch
zukiinftig die technologische Weiterent-
wicklung fiir die Schweizer Armee sicher-
zustellen.

Zukiinftig wird man sich auch im Be-
reich der Fithrungs- und Informationssys-
teme ernsthaft tiberlegen miissen, ob die
Kommandanten und Stdbe wirklich jeder-
zeit und in Echtzeit wissen miissen, wo sich
ihre Truppen befinden und wie ihr Zustand
ist. Durch das permanente Ubermitteln des
eigenen Standorts und anderer Informatio-
nen macht man sich auch fiir den Gegner
zu einem leichten Ziel! Aus diesem Grund
miissen die Kommandanten auf allen Ebe-
nen wieder ein grosseres Mass an Unsicher-
heit akzeptieren und das Vertrauen in ihre
Untergebenen und deren Fahigkeiten ha-
ben, im Sinne der Absicht des Kommandan-
ten zu handeln - Auftragstaktik ist somit
ein wichtiger Bestandteil des Signatur-
managements! Es sollen nur die fiir den Er-

folg einer Aktion zwingend notwendigen
Informationen ibermittelt werden, anstatt
permanent alle moglichen Daten durch den
elektromagnetischen Raum zu schicken, nur
weil man es kann und die technischen Mog-
lichkeiten es erlauben.

Kriegsentscheidende Tauschung

Es wird aber auch mit allen technischen
Massnahmen nicht méglich sein, den Au-
gen des Gegners im ganzen Multispektrum
zu entkommen, deshalb miissen diese durch
technische Hilfsmittel und taktische Mano-
ver getduscht werden. Die Geschichte zeigt,
dass durch den geschickten Einsatz von
Tduschungen einzelne Gefechte und sogar
ganze Kriege gewonnen wurden. Sie ist auch
heute eine Schliisselfahigkeit,um den Kampf
gegen einen qualitativ und quantitativ tiber-
legenen Gegner gewinnen zu kénnen.
Trotzdem wird dieses wichtige Thema
aktuell in der Ausbildung der Schweizer
Armee mit keiner einzigen Silbe angespro-
chen, geschweige denn in Ubungen inte-
griert. Falls doch jemand mal aus Eigenini-
tiative versuchen sollte, ein Tdauschungsma-
néver in einer Ubung auszuprobieren, wird
das entweder als «Bekidmpfen der Ubung»
ausgelegt und durch die Ubungsleitung um-
gehend unterbunden oder aber die Opposi-

tionskrafte reagieren nicht darauf, weil sie
die Absicht des beiibten Verbandes (inklusi-
ve dem Tauschmanéver) kennen — mit dem
Resultat, dass die Tauschung nicht funktio-
niert und sich die Ubungsleiter in ihrer Auf-
fassung bestdtigt sehen. Tduschung kann
entsprechend nur in frei gefiihrten Ubun-
gen auf Gegenseitigkeit trainiert werden.

Neben taktischen Mandévern werden
auch zukiinftig technische Massnahmen
wie Tauschkérper (zum Beispiel zur Abwehr
von Lenkwaffen) oder eine Sattigung von
gegnerischen Sensoren mit Informationen,
welche diese nicht — oder nicht rechtzeitig —
verarbeiten kénnen, zum Einsatz kommen.
Adaptive Tarnsysteme tauschen gegneri-
sche Sensoren, indem sie Objekte entwe-
der ganz verschwinden oder aber eine an-
dere Gestalt beziehungsweise Signatur an-
nehmen lassen.

Tarnung und Tauschung miissen immer
im Verbund und bezogen auf das Einsatzsze-
nario betrachtet werden. Es kann in einer Si-
tuation kosteneffizient sein, mit hochtech-
nologischen Attrappen und fortschrittlicher
Tarnung den Gegner dazu zu bringen, sein
Feuer auf das falsche Ziel zu konzentrieren,
wahrend es in einer anderen Situation effi-
zienter ist, die Sensoren des Gegners auf der
taktischen Ebene mit billigen Tauschkor-
pern zu sattigen. Wichtig ist einzig und al-
leine, die Prozesse des Gegners soweit zu
verlangsamen, dass er die Initiative verliert.

Sieben Folgerungen

Aus den geschilderten Herausforderun-
gen ergeben sich mehrere Konsequenzen
fiir die Zukunft:

- Aufbau einer Kultur der konsequenten
und disziplinierten Anwendung von Tarn-
massnahmen bei der Truppe (inklusive
Fiihrung und Unterstiitzung);
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Mit der Einfiihrung der Armee XXl im Jahr 2004
ist punkto des Auftrages der Landesverteidi-
gung nur noch von Kompetenzerhalt die Rede
gewesen. Man nahm damals an, dass fiir einen
allfalligen Aufwuchs zehn Jahre zur Verfiigung
stehen wiirden. Diese Haltung gehort heute
definitiv der Vergangenheit an. Der Krieg ge-
gen die Ukraine zeigt, dass sich auch in Euro-
pa konventionelle Kriege nicht ausschliessen
lassen. Neben neuartigen Mitteln wie Cyber-
angriffen und Drohnen werden nach wie vor
auch Infanterie, Panzer und Artillerie einge-
setzt. Die Vorwarnzeiten sind kiirzer geworden.

Bundesrat und Parlament haben reagiert
und entschieden, dass die Armee mehr finan-
zielle Mittel erhalten soll. Das Armeebudget
soll ab 2023 bis 2030 schrittweise von heute
rund 0,7 auf mindestens 1 Prozent des Brutto-
inlandproduktes erh6ht werden. Damit wird
die Modernisierung unserer Armee insgesamt
beschleunigt, weil Fahigkeitsliicken ziigiger
geschlossen und veraltete Systeme schneller
ersetzt werden kdnnen.

Die Modernisierung ist notwendig. Insge-
samt sind es 24 Systeme, die in den nachsten
15 Jahren ans Ende des Lebensweges kom-
men. Neben der F/A-18 sind es unter anderem
die Panzerhaubitze M-109, der Kampfpanzer
87 Leo, der Schiitzenpanzer 2000 und die Flie-
gerabwehr-Lenkwaffe Stinger.

Mit der Armee XXI sind von den 100000
Angehdrigen der Armee nur noch etwas liber
20000 fiir die eigentlichen Verteidigungsauf-
gaben ausgebildet und ausgeriistet. Ich weiss,
was diese Soldatinnen und Soldaten kénnen
und ich habe Vertrauen in ihre Fahigkeiten.
Der Kompetenzerhalt ist unserer Milizarmee
gut gelungen. Dennoch ist die Durchhaltefa-
higkeit in der Verteidigung auch aufgrund von
Logistik und Bevorratung limitiert. Es ist eine
Aufwuchszeit von mehreren Jahren nétig, um
wieder eine umfassende Verteidigungsféhig-
keit zu erreichen. Der Entscheid von Bundes-
rat und Parlament bedeutet: Der Aufwuchs hat
begonnen.
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— allgemeine Verringerung von Emissionen
und Signaturen durch technische und
taktische Massnahmen (konsequente An-
wendung der Auftragstaktik reduziert den
Funkverkehr und macht auch ein perma-
nentes Blue-Force-Tracking unnétig);

— Integration der Thematik «Tauschung»,
mit einer entsprechenden Gewichtung,
in die Lehrplane vom Soldaten bis zum
Stabsoffizier;

— freier Einsatz von Opposing Force in
Ubungen (ohne Kenntnisse iiber die Ab-
sicht von Blau), konsequente Beiibung
auch der riickwartigen Bereiche (Fiih-
rung und Unterstiitzung) im Bereich der
Tarnung - nur so konnen Fehler aufge-
deckt und entsprechende Konsequenzen
gezogen werden;

— pragmatische Kombination von aktiven
und passiven Massnahmen sowie kom-
merziellen und militdrischen Systemen,
um wirksame Losungen rechtzeitig im
Einsatz zu haben;

— Ausbau der bestehenden Industriebasis
in der Schweiz und Kooperation mit For-
schungseinrichtungen und Hochschulen,
um mit dem technologischen Fortschritt
beim Signaturmanagement Schritt hal-
ten zu kdnnen;

- Schaffung einer Doktrinstelle «Tarnung
& Tauschung», welche die Thematik fiithrt
und neben Doktrin und Ausbildung auch
die Ausriistungsbeschaffung unterstiitzt.

Das moderne Gefechtsfeld zeichnet sich
durch eine bisher nicht gesehene Geschwin-
digkeit und Todlichkeit aus. Mit einer effek-
tiven, integralen Doktrin «Tarnung & Tau-
schung» kann das Uberleben von beste-
henden und neuen Systemen um das Drei-
bis Sechsfache verbessert werden — diesen
Mehrwert sollten alle Programm- und Bud-
getverantwortlichen verstehen.!

Es gibt zukiinftig kein Szenario ohne
eine multispektrale Sensorbedrohung. Der-
jenige, der den «Kampf der Signaturen» ge-
winnt, wird weitgehend die Voraussetzun-
gen fiir den eigenen Erfolg schaffen.2 m

Stefan Biihler schreibt als Mitglied der OG Panzer re-
gelmassig Beitrage flir den Blog auf ww.ogpanzer.ch.
Die OG Panzer stellt mit dem Thinktank eine Plattform
zur Verfligung, um die Entwicklung auslandischer
Doktrinen, Fakten und Erfahrungen rund um das Thema
Kampf der verbundenen Waffen zu diskutieren und
gemeinsam Losungsvorschldge als Beitrag an eine
zukiinftige Doktrin, Ausbildung und Weiterentwicklung
der Kampftruppen in der Schweiz auszuarbeiten.
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