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Wie das Kartenspiel «Cyber Shield»
Zugang in den Cyberbereich offnet

«Cyber Shield» ist ein sogenanntes Serious Game der Schweizer
Armee. Es will ein Grundverstandnis fiir den Bereich Cyber sowie die
elektromagnetische Sicherheit und Abwehr aufbauen.

Stefan Lehmann

Gamification. Serious Game. Wargame. Si-
mulation. Der gewiefte Leser wird meckern:
Mit englischen Modewdrtern sollte der
Fachautor lieber keinen Beitrag beginnen.
Zumal Gamifizierung, um durch einen
Germanismus dem englischen Begriff aus-
zuweichen, in aller Munde ist. Leider aber
allzu oft wahllos verwendet. Also doch: Was
ist ein Serious Game genau? Und wozu kann
man es anwenden? Eine Entdeckungsreise
anhand des Kartenspiels Cyber Shield des
Kommandos Cyber.

Umwelt und Verstandnis scharfen

Die hartnackige Fachanwendung englischer
Begriffe rund um Serious Gaming im
deutschsprachigen Raum ist nicht un-
begriindet. In der deutschen Sprache flies-
sen die zwei Nuancen der englischen Spra-
che in einen einzigen Wortstamm ein, eben
Spiel/spielen. Als Nomen zum Spiel im Eng-
lischen wird feiner «game» verwendet, wah-
rend das Verb «to play» den Akt des Spielens
wiedergibt. Diese Trennung ist relevant.

Mit «game» ist ein vollstandiges Produkt
gemeint: Komponenten (Wiirfel, Steine,
Spielfeld usw.), strukturierter Ablauf mit vor-
gegebener Anleitung und klare Abschluss-
kriterien (Siegesbedingungen). Ein Game ist
dadurch in all seinen Facetten messbar. Die
sprachlichen Prdzisierungen wegen der
dominanten Inhalte, Methoden oder Sozial-
formen offenbaren die grosse Vielfalt, vom
Brettspiel (board game), Kartenspiel (card
game), Rollenspiel (role playing game RPG)
oder Planspiel (business game), sei es kompe-
titiv oder kooperativ usw.

Mit dem Verb «to play» kann natiirlich
auch ein Game nach festgelegten Regeln
gespielt werden, doch zusdtzlich kommen
all die Formen dazu, die eine gemeinsame
Festlegung der Regeln erfordern. Manchmal
ganzlich ohne Spielmaterial oder typischer-
weise bei Kindern mit Spielsachen (toys) wie
zum Beispiel Puppen oder Klemmbaustei-
nen. Im Unterschied zum Game ist bei

einem Toy nicht zwingend eine Anleitung
oder eine Siegesbedingung vorgegeben,
sondern der Weg und die Erfahrung stehen
im Fokus. Fiir uns Erwachsene sieht deswe-
gen das Spielen der Kinder hdufig recht ziel-
und planlos aus.

Diese Spielform, der kurze Exkurs sei
erlaubt, war im letzten Jahrzehnt einem
steigenden Druck durch alternative Unter-
haltungsprodukte ausgeliefert, was bei El-
terngesprachen zeitweise den Schrecken
eines jahen Endes der traditionellen (intrin-
sisch guten) Formen des Spielens ausldste.
Die Fakten belegen jedoch, dass die kons-
tanten Wachstumszahlen auch bis 2028
weiterhin positiv bleiben (1 bis 2%, in ge-
wissen Feldern bis 59%), wenn auch mit
einem tiefen strukturellen Wandel, exemp-
larisch an der Firma Mattel Inc. (seinesglei-
chen Barbie usw.), die 2024 von der Lego
Group als neuer Weltmarktfiihrer in der
Sparte «Spielsachen» abgeldst wurde.

Die Abbildung 1 soll als vereinfachter
Verstdndniskompass dienen. Innerhalb der
Sparte der Serious Games bestehen weitere,
unterschiedliche Auspragungen, darunter
Wargames und Simulationen, welche hier
aber nicht vertieft werden.

Im folgenden Text wird ein Serious
Game als ein Lehr- und Lernmittel betrach-
tet und im Kontext einer zielorientierten
Wissensvermittlung eingesetzt. Es zeichnet
sich durch sieben Anforderungen aus:

1. Zielorientierung iiber den Unterhal-
tungswert hinaus (zum Beispiel Leader-
ship-Training oder Analyse).

2. Lernziele sind explizit formuliert, zum
Beispiel nach der Taxonomie von Bloom,
und messbar/{iberpriifbar.

3. Echte Spielmechaniken, welche funktio-
nieren und Motivation und Engagement
férdern.

4. Feedbackwege, direkt oder automatisiert,
was die Anpassung des Spielverhaltens
als implizierter Lerneffekt fordert.

5. Interaktivitdt, weil der Spieler durch
Entscheidungen den Spielverlauf aktiv
gestaltet.

6. Narrative Einbettung zwecks Entwick-
lung einer «Spielblase» (Konzept des
Magic Circle nach Huizinga).

7. Ubertragbarkeit auf reale Kontexte
durch den Transfer von Spielverhalten
und/oder -wissen.

Cyber Awareness - quo vadis?

Seit tiber zehn Jahren férdern und fordern
die Gruppe Verteidigung und die Schweizer
Armee in unterschiedlicher Auspragung die
Awareness zur Cybersicherheit. Es geht um
die thematische Schwerpunktsensibilisie-
rung zwecks sicherer und bewussterer
Handlungsweise der Anwender. Zwar koén-
nen technische und prozessuale Losungen
viel verhindern, jedoch ist der Sicherheits-
beitrag des «Menschen hinter der Tastatur»
weiterhin entscheidend.

Von der Plakat- und Kommunikations-
kampagne iiber E-Learning-Module unter-
schiedlicher Linge und Tiefe bis schliesslich
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zur nahezu personalisierten Phishing-Kam-
pagne wurden die Ansdtze von Jahr zu Jahr
erweitert, tiberpriift und verdndert oder er-
ganzt. Zwischen 2019 und 2021 kam als Seri-
ous Game erstmals das Konzept Adventure
Rooms zu Cybersicherheit zum Einsatz. Das
Genre handelt von haptisch-kognitiven
Spielerfahrungen, als Team miissen unter
Zeitdruck in einer immersiven, physischen
Umgebung miteinander verkettete Rétsel
geldst werden, um einem Raum zu entflie-
hen. Die Fiithrungsunterstiitzungsbasis
(FUB, Vorgéngerorganisation des Komman-
dos Cyber) konnte damals als Vorreiterin
mit dem heute wissenschaftlich breit er-
forschten und anerkannten Ansatz viel Lob
einfahren. Der Einsatz eines Serious Game
zur Erhéhung der Cyber Awareness war da-
mit effektiv und ansprechend.

Ein neues Produkt

Mit der positiven Erfahrung im Riicken und
im Auftrag des damaligen Chief Informa-
tion Security Officer FUB sollte ein neues
Produkt als Serious Game her. Es sollte noch
breiter und noch einfacher fiir die Ziel-
gruppe nicht cyberaffiner Mitarbeitender
der Gruppe Verteidigung beziehungsweise
der Armeeangehérigen folgende Punkte er-
fiillen:

1. Begriffe und Elemente rund um die Cy-
bersicherheit und IT vermitteln, damit
im alltdglichen Kontext Verstdndnis und
Vernetzung stattfindet;

2. technologische, logische und prozes-
suale Abhdngigkeiten rund um Cyber-
sicherheit und IT darstellen, damit die
Anwendung von Prinzipien und die
Konsequenzen bei deren Missachtung
vereinfacht verstdndlich werden;

3. Dynamik und Wechselwirkung im Cy-
berraum erfahrbar machen und ange-
passte Moglichkeiten und Losungswege
bis hin zu eigenentwickelten Gewinn-
strategien erlauben;

4. im Bereich Cybersicherheit und IT eine
nachhaltige Verhaltensinderung (Be-
drohungsverstindnis steigern) durch
Ubertragung aus dem Spiel in die Reali-
tdt erzielen.

Konkret sollte das Produkt unter ande-
rem tragbar sein (Hosentasche), kiirzere
Regeln und eine kiirzere Spielzeit als der
Adventure-Rooms-Ansatz aufweisen, in
Kleinstgruppen ohne Moderation und ohne
Medienbruch (kein digitales Produkt) zum
Einsatz kommen kénnen und im bestehen-

den Budget entwickelt und produziert wer-
den.

Im Rahmen einer Fortbildung zu Wis-
sensmanagement und organisationalem
Lernen analysierte der Autor den Markt
nach entsprechenden Produktformen, de-
ren Eigenschaften und Wirkung.

Unter den bis Mitte 2021 etwa 30 evaluier-
ten physischen Produkten kristallisierte sich
deutlich heraus, dass besonders die Sammel-
kartenspielldsung «Cyber Threat Defender»
der University of Texas in San Antonio die
Kriterien erfiillte, eine hohe Verbreitung ge-
noss und dem jahrelangen Fortbestehen nach
auch sehr erfolgreich war. Sammelkarten-
spiele sind allgemein im kommerziellen
Spielmarkt seit {iber 30 Jahren stark vertreten
und besonders im jiingeren Segment positiv
bekannt. Sie erlauben vor allem die Persona-
lisierung der eigenen Spielstrategie. Trotz der
gilinstigen Rahmenbedingungen (nominelle
freie Benutzung durch CC-Lizenz V3) und
Verhandlungen war es nicht méglich, «Cyber
Threat Defender» in einer fiir beide Parteien
zufriedenstellenden Form zu iibernehmen.
Wegen dieser Widrigkeit wurde ein Konzept
fiir eine Eigenentwicklung zusammenge-
stellt und Ende 2021 bewilligt: die Geburts-
stunde von «Cyber Shield», dem Sammel-
kartenspiel zum Thema Cybersicherheit des
Kommandos Cyber.

Konzeption und Entwicklung
eines Serious Game

Die Entwicklung eines Serious Game ist ein
komplexes Projekt. Entfdllt im Vergleich zu
den marktfdhigen Spielen der kommerzielle
Wettbewerb, ist die Gesamtheit der sieben
Anforderungen schwieriger zu erfiillen
(siehe dazu die Liste oben). Die klare Beauf-
tragung und die Ableitung der Lernziele,
gepaart mit der Marktstudie fiir die Ent-
wicklungsarbeit boten eine solide Aus-
gangslage. Zusdtzlich kam eine breite
Branchenerfahrung des Autors dazu sowie
die Unterstiitzung der Vorgesetzten und des
Zentrums fiir digitale Medien der Armee
(DMA), einen innovativen Weg zu wagen.
Nebst der Beauftragung war bei «Cyber
Shield», wie bei jedem anderen Serious
Game, sofort klar, dass die Spielentwicklung
wenn immer mdglich keine «Einzelmaske»
darstellen durfte. Nebst dem Auftraggeber
und einem Gesamtkoordinator sind fiir den
kreativen Prozess drei getrennte Rollen
zwingend. Es handelt sich dabei um:
- Autor (game designer), kreativer Kopf
hinter der Spielidee, verantwortlich
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unter anderem fiir den ersten Prototyp
und alleiniger Besitzer der Urheber-
rechte;

- Entwickler (developer), Ubertrager des
Prototyps zum fertigen Produkt im
Wechselspiel mit technischen wund
marktrelevanten Anforderungen (in der
Regel der Verlag, hier durch das Team
Ausbildung und Awareness des Kom-
mandos Cyber wahrgenommen);

- Grafiker (artist), Gestaltung und Layout
— ein absolut wesentlicher Beitrag zum
Erfolg oder Misserfolg des Spiels (DMA).

Die Entwicklung von «Cyber Shield»
folgte eng den iiblichen Schritten, begleitet
durch den Auftraggeber. Die Spielmechanik
ist dabei der Ausgangspunkt. Auf dem Markt
wird diese besonders auf Originalitdt ge-
priift. Zwar existieren kaum Patente auf
Spielmechaniken, doch ist der Mechanis-
mus eines Spiels als Schopfung, analog
einem Buchautor,vom Urheberschutz inter-
national geschiitzt. Eine identische Kopie,
wenn nicht durch einen Lizenzvertrag ge-
regelt, ist juristisch belangbar. Eine neue
Gestaltung stellt beispielsweise kein rechts-
geniigendes Unterscheidungsmerkmal dar.

Erst als die tiberpriifte Mechanik stand
und die Abldufe auf dem Papier zu funktio-
nieren schienen, wurden mehrere Prototy-
pen agil mit einfachsten Mitteln wie Power-
point, Schere und Papier produziert. Die
Regeln waren zu diesem Zeitpunkt schrift-
lich bereits niedergeschrieben. «Cyber
Shield» war fortan bereits ein Sammelkar-
tenspiel fiir zwei Spieler. Jeder Spieler tritt
als IT-Projektmanager mit einem eigenen
Kartenstapel an und will seine Netzwerke
sicher und rasch aufbauen und gleichzeitig
den Gegenspieler mit Angriffskarten schwa-
chen. Ereigniskarten konnen dabei die Pla-
nung immer wieder durcheinanderbringen.
Der erste Spieler mit einem Netzwerkwert
von 10 Punkten gewinnt. Dies bei einer
Spieldauer von rund 30 Minuten.

Geplante und gefiihrte Testrunden priif-
ten die Prototypen immer wieder und {iber
mehrere Monate hinweg wurde an Text und
Balance gefeilt. Nebst den inhaltlichen
Schwierigkeiten war es erstaunlich, zu be-
obachten, wie minimale Satzumstellungen
oder Grafikanpassungen das Spielverstand-
nis stark verdnderten. Wie bei allen Spielen
ist einem ausgiebigen, strukturierten und
wiederholten Testverfahren sehr grossen
Wert beizumessen. Die Prototypen existier-
ten zu diesem Zeitpunkt nur auf Englisch.
Das war eine bewusste Reduktion der Kom-
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Kartennamen

Punktzahl

Internetdienstanbieter

Schiusselworter =

Verbindungszeichen

Hardware, Internetdienst-Netzwerk

Sobald diese Karte im Spiel liegt, ist sie immer mit

dem Internet verbunden und du erhaltst 1 Punkt.

Solange im Spiel kannst du bis zu | Router, Draht-

losnetzwerk und,/oder bis zu 1 Router, Kabelgebun-
== denesLAN Netzwerk verbinden.

Spieltext

Jeder |nternetdignstanbieter bildet ein unab-
hangiges Netzwerk.

Ein Internetdienstanbieter ist eine Organisation, die
Dienste filr den Zugang zum, die Nutzung des oder

Lerntext (kursiv)

die Teilnahme am Internet anbietet.

Die Kartendarstellung mit ihren Hauptelementen. Bild: DMA

plexitit, da Ubersetzungen auch in der Spiel-
branche erst bei fertigem Referenzspiel in
der Hauptsprache sequenziell stattfinden.
Ab Mitte 2022 ging das Spiel in die Fina-
lisierung und erstmals wurden Layout, Bild-
sprache und Formate vertieft diskutiert.
Dieser erneute, formal korrekte und sehr
fruchtbare iterative Prozess bedingte selber
auch immer wieder neue Testrunden, wel-
che zwar nicht mehr die Mechanik veran-
derten, aber das Verstdndnis, die Haptik und
schliesslich die Akzeptanz zum Ziel hatten.
Sowurde im Verlauf der Spieltests beobach-
tet, dass man Informationen anders anord-
nen konnte oder die Ausrichtung von grafi-
schen Elementen nach links besser wirkte
als nach rechts gerichtet (siehe Abbildung 2).
Die Balance in einem Spiel zu definieren,
ist ebenfalls eine bewusste Entscheidung
und bei einem Serious Game eine reine
Game-Design-Frage. «Cyber Shield» wurde
bewusst auf einfache Siegesformen ausge-
richtet, etwas unbalanciert zusammenge-
stellt sowie durch die symmetrische Aus-
gangslage etwas trage gestaltet. Damit sollen
Spielende ermuntert werden, selber am eige-
nen Kartenstapel zu feilen und eine eigene
Spielstrategie zu entwickeln, was ein tieferes
Verstandnis der Thematik zur Folge hat.

Impulse zur KI-Forschung

Seit Mitte 2023 im Umlauf, steht «Cyber
Shield» allen Mitarbeitenden der Gruppe V
zur Verfiigung und kam in gezielten Events
und Kampagnen immer wieder zum Ein-

satz. Entstehung und Einsatz zeigen, dass
innovative Projekte bei richtiger Beauf-
tragung und Unterstiitzung auch in der
Verwaltung Platz finden. «Cyber Shield»
gab auch Impulse zur KI-Forschung (siehe
www.ar.admin.ch/de/cyber-shield-de). Die-
ses Serious Game stiess auf sehr positiven
Anklang.

In Absprache mit dem Bundesamt fiir
Cybersicherheit ist das Spiel im BBL-Shop
auch fiir Private zum Kauf im Angebot, und
es steht natiirlich auch Bundesdmtern und
Armeeangehorigen zur Verfiigung (ALN
86.090 D/F/I). «Cyber Shield» ist als Serious
Game konzipiert und funktioniert zwar als
Spiel, bleibt aber ein Element der Cyber
Awareness. Es sollte, um die maximale Wir-
kung zu entfalten, begleitet und unterstiitzt
werden, damit es im Okosystem der Sicher-
heitsbestrebungen zielgerichtet und be-
wusst Wirkung entfalten kann.

Mehr Informationen zu «Cyber Shield» auf
www.vtg.admin.ch/de/cyber-shield-das-serious-game-
zur-cyber-security oder fiir den Bezug von Booster-Sets
direkt an cybershield.cy@vtg.admin.ch schreiben.
Anfang 2025 startete eine Netzwerkinitiative im VBS
zu Serious Games und deren Best Practices. Weiter
wird ein befristeter Forschungsprojektmitarbeiter fiir
die Dozentur strategische Studien (MILAK) interdis-
ziplindre Studien zur Anwendung und Weiterent-
wicklung von Wargaming durchfithren und deren
Ergebnisse in Fachzeitschriften verdffentlichen.

Oberst Stefan Lehmann
3 Dr. phil. I/MBA Digital Security
3 and Transformation
Kommando Cyber
3007 Bern
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Die Beschaffung der F-35 steht in der Kritik.
Ob diese berechtigt ist, kann ich nicht sagen:
Ich war weder bei den Verhandlungen zu-
gegen, noch habe ich Ahnung von Flugzeu-
gen. Wovon ich aber Ahnung habe, sind
Beschaffungsprozesse von Regierungsorga-
nisationen. Ich habe schon in verschiedens-
ten Landern verhandelt und mich tiber kultu-
relle Eigenheiten amiisiert.

In den westlichen Liandern werden die
Lieferanten gezwungen, iiber Ausschrei-
bungsplattformen zu offerieren. Unhandli-
che, umstandliche Moloche, deren Nutzung
mit Schmerz verbunden ist. Gerade bei An-
geboten mit geringer Marge wird diese schon
vor einem potenziellen Projektzuschlag auf-
gefressen.

In der EU, allen voran Deutschland und
Frankreich, wird unendlich viel Wert auf
«Dokumentation» gelegt. Im Volksmund
kénnte man auch sagen, dass man zum Ge-
nerieren von Papier gezwungen wird.

Und bei den Weltmachten wird einem von
Anfang an klargemacht, dass man so oder so
nur eine kleine Nummer ist und dankbar sein
kann, liberhaupt anwesend sein zu diirfen.
Ohne Beziehungen lauft wenig.

Auch wenn das Team, das das Produkt
effektiv einsetzen wird, von diesem begeistert
ist, muss man sich noch durch fachfremde
Diskussionen schlagen. Die Juristen wollen
Risiken minimieren und beharren zum Beispiel
immer auf einer lokalen Spezifizierung von
Rechtswahl und Gerichtsstand. Damit werden
aber unmittelbar die Komplexitdt und das
Risiko fiir den Lieferanten erhoht.

Wenn die Juristen irgendwann zufrieden
sind, kommen die Einkaufer, deren einzige
Aufgabe darin besteht, noch einmal den
Preis zu driicken. Das Zauberwort heisst
«Discount».

Wenn man dann endlich alles durchlaufen
hat, kann man froh sein, wenn man noch ein
funktionierendes Nervenkostiim und eine
Marge hat. Manche Offerten lohnen sich
effektiv eigentlich nicht.



